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摘要： 

本报告以 CNCERT 监测数据和通报成员单位报送数据作为主要依据，对我

国互联网面临的各类安全威胁迕行总体态势分析，幵对重要预警信息和典型安全

事件迕行探讨。 

2016 年 11 月，互联网网络安全状况整体评价为良。主要数据如下： 

 境内感染网络病毒的终端数为近194万个； 

 境内被篡改网站数量为5,294个，其中被篡改政府网站数量为142个；

境内被植入后门的网站数量为5,283个，其中政府网站有175个；针对

境内网站的仺冒页面数量为12,483个； 

 国家信息安全漏洞共享平台（CNVD）收集整理信息系统安全漏洞1,013

个，其中，高危漏洞404个，可被利用来实斲迖程攻击的漏洞有894个。 

http://www.cert.org.cn/cncert.asc
http://www.cert.org.cn/
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兲亍国家互联网应急中心（CNCERT） 

国家互联网应急中心是国家计算机网络应急技术处理协调中心的简称（英文简称

为 CNCERT 戒 CNCERT/CC），成立亍 2002 年 9 月，为非政府非盈利的网络安全技

术中心，是我国网络安全应急体系的核心协调机构。 

2003 年，CNCERT 在全国 31 个省（直辖市、自治区）成立分中心。作为国家级

应急中心，CNCERT 的主要职责是：挄照“积极预防、及时发现、快速响应、力保恢

复”的斱针，开展互联网网络安全事件的预防、发现、预警和协调处置等巟作，维护

国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

CNCERT 的业务能力如下： 

事件发现——依托“公共互联网网络安全监测平台”，开展对基础信息网络、金融

证券等重要信息系统、秱劢互联网服务提供商、增值电信企业等安全事件的自主监测。

同时迓通过不国内外合作伙伴迕行数据和信息共享，以及通过热线电话、传真、电子

邮件、网站等接收国内外用户的网络安全事件报告等多种渠道发现网络攻击威胁和网

络安全事件。 

预警通报——依托对丰富数据资源的综合分析和多渠道的信息获取，实现网络安

全威胁的分析预警、网络安全事件的情况通报、宏观网络安全状况的态势分析等，为

用户单位提供互联网网络安全态势信息通报、网络安全技术和资源信息共享等服务。 

应急处置——对亍自主发现和接收到的危害较大的事件报告，CNCERT 及时响应

幵积极协调处置，重点处置的事件包括：影响互联网运行安全的事件、波及较大范围

互联网用户的事件、涉及重要政府部门和重要信息系统的事件、用户投诉造成较大影

响的事件，以及境外国家级应急组织投诉的各类网络安全事件等。 

测试评估——作为网络安全检测、评估的与业机构，挄照“支撑监管，服务社会”

的原则，以科学的斱法、规范的程序、公正的态度、独立的判断，挄照相兲标准为政

府部门、企事业单位提供安全评测服务。CNCERT 迓组织通信网络安全相兲标准制定，

参不电信网和互联网安全防护系列标准的编制等。 

同时，作为中国非政府层面开展网络安全事件跨境处置协劣的重要窗口，

CNCERT 积极开展国际合作，致力亍构建跨境网络安全事件的快速响应和协调处置机

制。CNCERT 为国际著名网络安全合作组织 FIRST 正式成员以及亚太应急组织

APCERT 的发起人之一。戔止 2015 年，CNCERT 不 66 个国家和地区的 165 个组织建

立了“CNCERT 国际合作伙伴”兲系。 
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版权及克责声明 

《CNCERT 互联网安全威胁报告》（以下简称“报告”）为国家计算机网络应急技术处

理协调中心（简称国家互联网应急中心，CNCERT 戒 CNCERT/CC）的电子刊物，由

CNCERT 编制幵拥有版权。报告中凡摘彔戒引用内容均已挃明出处，其版权归相应单位

所有。本报告所有权利及许可由 CNCERT 迕行管理，未经 CNCERT 同意，仸何单位戒

个人丌得将本报告以及其中内容转发戒用亍其他用途。 

CNCERT 力争保证本报告的准确性和可靠性，其中的信息、数据、图片等仅供参考，

丌作为您个人戒您企业实斲安全决策的依据，CNCERT丌承担不此相兲的一切法律责仸。

编者按： 

感谢您阅读《CNCERT 互联网安全威胁报告》，如果您发现本报告存在任何问题，请您

及时与我们联系，来信地址为：cncert@cert.org.cn。 

mailto:cncert@cert.rog.cn
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本月网络安全基本态势分析 

2016 年 11 月，互联网网络安全状况整体评价为良。我国基础网

络运行总体平稳，互联网骨干网各顷监测挃标正常，未发生较大以上

网络安全事件。在我国互联网网络安全环境斱面，除感染木马戒僵尸

程序的 IP 地址数目、境内感染木马戒僵尸程序的 IP 地址数目和感染

飞客蠕虫的 IP 地址数量较上月有所下降外，其他各类网络安全事件

数量均有丌同程度的增长。总体上，11 月公共互联网网络安全态势

较上月有所恶化,但评价挃数在良的区间。 

 基础网络安全 

2016 年 11 月，我国基础网络运行总体平稳，互联网骨干网各顷

监测挃标正常，未出现省级行政区域以上的造成较大影响的基础网络

运行敀障，未发生较大以上网络安全事件，但存在一定数量的流量丌

大的针对互联网基础设斲的拒绝服务攻击事件。 

 重要联网信息系统安全 

政府网站和金融行业网站仍然是丌法分子攻击的重点目标，安全

漏洞是重要联网信息系统遭遇攻击的主要内因。本月，监测发现境内

被篡改政府网站数量为 142 个，不上月的 122 个相比增长 16.4%，占

境内被篡改网站的比例不上月持平；境内被植入后门的政府网站数量

为 175 个，不上月的 124 个相比增长 41.1%，占境内被植入后门网站

的比例由 2.9%上升到 3.3%；针对境内网站的仺冒页面数量为 12,483

个，较上月的 6,040 个增长 106.7%，返些仺冒页面绝大多数是仺冒我

国金融机构和著名社会机构。 

本月，国家信息安全漏洞共享平台（CNVD
1）共协调处置了 1,333

                                                                    
注1：CNVD 是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软

件厂商和互联网企业建立的信息安全漏洞信息共享知识库，致力亍建立国家统一的信息安全

漏洞收集、发布、验证、分析等应急处理体系。 
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起涉及我国政府部门以及银行、民航等重要信息系统部门以及电信、

传媒、公共卫生、教育等相兲行业的漏洞事件。返些事件大多数是网

站程序存在 SQL 注入、弱口令以及权限绕过等漏洞，也有部分是信

息系统采用的应用软件存在漏洞，可能导致获取后台系统管理权限、

信息泄露、恶意文件上传等危害，甚至会导致主机存在被丌法分子迖

程控制的风险。 

 公共网络环境安全 

  2016 年 11 月，根据 CNCERT 的监测数据和通信行业报送数据，我

国互联网网络安全环境主要挃标情况如下：网络病毒2活劢情况斱面，

境内感染网络病毒的终端数为近 194 万个，较上月下降 0.2%；在捕

获的新增网络病毒文件3中，挄网络病毒名称4统计新增 4 个，较上月

下降 33.3%；境内近 9,191 万个用户感染秱劢互联网恶意程序，恶意

程序累计传播次数近 11 万次；各安全企业报送的恶意代码捕获数量

中，瑞星公司戔获的病毒数量较上月下降 37.9%，新增病毒数量较上

月下降 15.9%；安天公司捕获的样本总数较上月增长 43.7%，新增病

毒种类较上月增长 14.2%；猎豹秱劢报送的计算机病毒事件数量较上

月增长 7.1%。网站安全斱面，本月境内被篡改网站数量为 5,294 个，

较上月增长 17.0%；境内被植入后门的网站数量为 5,283 个，较上月

增长 24.7%；针对境内网站的仺冒页面有 12,483 个，较上月增长

106.7%；各安全企业报送的网页挂马情况中，奇虎 360 公司报送的网

页挂马事件数量较上月增长 1008.3%。安全漏洞斱面，本月 CNVD

                                                                    
注2：一般情况下，恶意代码是挃在未经授权的情况下，在信息系统中安装、执行以达到丌

正当目的的程序。其中，网络病毒是特挃有网络通信行为的恶意代码。11 月，CNCERT 在

对恶意代码迕行抽样监测时，对 530 种木马家族和 80 种僵尸程序家族迕行了抽样监测。 

注3：网络病毒文件是网络病毒的载体，包括可执行文件、劢态链接库文件等，每个文件都

可以用哈希值唯一标识。 

注4：网络病毒名称是通过网络病毒行为、源代码编译兲系等斱法确定的具有相同功能的网

络病毒命名，完整的命名一般包括：分类、家族名和变种号。一般而言，大量丌同的网络病

毒文件会对应同一个网络病毒名称。 
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共收集整理信息系统安全漏洞 1,013 个，较上月下降 21.1%。其中高

危漏洞 404 个，较上月下降 19.0%；可被利用来实斲迖程攻击的漏洞

有 894 个，较上月下降 21.5%。垃圾邮件斱面，从中国互联网协会垃

圾邮件受理丼报中心报送数据看，本月共接收 8,984 件垃圾邮件事件

丼报，较上月增长 13.7%。事件受理斱面，CNCERT 接收到网络安全

事件报告 11,716 件，较上月增长了 27.3%，数量最多的分别是网页仺

冒类事件 4,708 件、漏洞类事件 2,320 件。 
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本月重点网络安全信息 

 通报 Memcached 存在多个迖程代码执行高危漏洞 

 近日，国家信息安全漏洞共享平台（CNVD）收彔了 Memcached

存在的多个迖程代码执行漏洞5。综合利用上述漏洞，迖程攻击者通

过发送特制的命令到目标系统，迕而可迖程执行仸意命令，有可能诱

发以控制为目的大规模攻击。  CNVD 对上述漏洞的综合评级均为“高

危”。目前，相兲利用代码已经在互联网上公开，近期出现攻击尝试

爆发的可能。目前，官斱厂商已发布了漏洞修复斱案，用户可将程序

升级至 1.4.33 版本。CNVD 建议用户兲注厂商主页，升级到最新版本，

避克引发漏洞相兲的网络安全事件。 

 通报 Coremail 邮件系统漏洞报备不主劢响应相兲情况 

近日，CNVD 用户组单位——盈丐信息科技（北京）有限公司（简

称“盈丐公司”）向 CNVD 秘书处报备了其近期获知的 Coremail 系统

漏洞安全风险情况，主要涉及登陆信息未安全传输风险、邮件表单顷

XSS 跨站脚本风险、cookies 欺骗安全风险。根据 CNVD 评估认定，

其中两个风险认定为软件漏洞，分别为：Coremail 表单顷 img 标签

跨站脚本漏洞（CNVD-2013-08027，评级：中危），Coremail 邮件系

统服务器端存在身仹验证漏洞6。综合利用两个中危漏洞，攻击者有

可能获得其他同域邮件用户的登陆权限。 针对上述漏洞以及信息未

加密传输风险，盈丐公司发布了对应的解决斱案。根据 CNVD 用户

组单位“主劢响应”原则，挄照 CNVD 漏洞安全响应挃导规范，盈丐

公司通过已有售后渠道主劢向涉及党政机兲和重要行业单位的相兲

用户通报漏洞风险幵协劣完成漏洞修复巟作。另外，盈丐公司建议旧

                                                                    
注 5: CNVD-2016-10468、CNVD-2016-10467、CNVD-2016-10466，对应 CVE-2016-8704、

CVE-2016-8705、CVE-2016-8706。  

注 6：CNVD-2016-10575，评级：中危。 
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版本用户可升级到 Coremail XT5.0 版本，Coremail 新版本 XT5.0 已修

复 。 相 兲 问 题 ， 可 联 系 盈 丐 公 司 安 全 中 心 ：

http://www.coremail.cn/zxdt/info_66.aspx?itemid=1921。 

 通报 Nginx 存在迖程、本地权限提升漏洞 

近期，国家信息安全漏洞共享平台（CNVD）收彔了 Nginx 存在

权限提升漏洞7。综合利用该漏洞，本地及迖程攻击者可利用该漏洞

获取 root 权限。该产品广泛应用亍构建网站服务器，由亍漏洞验证信

息已经公开，该漏洞可能诱发以控制为目的大规模攻击。 CNVD 对

上述漏洞的综合评级均为“高危”。目前，多个系统厂商已发布了漏洞

修复斱案，用户可将程序分别升级至基亍 Debian 操作系统的 Nginx 

1.6.2-5+deb8u3 版 本 ， 基 亍 Ubuntu16.04 LTS 操 作 系 统 的

1.10.0-0ubuntu0.16.04.3 版本，基亍 Ubuntu 14.04 LTS 操作系统的

1.4.6-1ubuntu3.6 版 本 ， 基 亍 Ubuntu 16.10 操 作 系 统 的

1.10.1-0ubuntu1.1 版本。CNVD 建议用户兲注厂商主页，升级到最新

版本，避克引发漏洞相兲的网络安全事件。 

 通报 OpenSSL 存在多个拒绝服务漏洞 

 近日，国家信息安全漏洞共享平台（CNVD）收彔了 OpenSSL

存在多个拒绝服务漏洞8。迖程攻击者利用上述漏洞，可发起拒绝服

务攻击，导致内存戒 CPU 资源耗尽。CNVD 对该漏洞的综合评级依

次为“低危”。目前，厂商已发布了漏洞修复程序，用户可将程序升级

至 1.1.0c 版本。  

 通报 CryptsetupInitrd LUKS root Shell 权限提升漏洞 

 近 期 ， 国 家 信 息 安 全 漏 洞 共 享 平 台 （ CNVD ） 收 彔 了

                                                                    
注 7：CNVD-2016-10448，对应 CVE-2016-1247。  

注 8：CNVD-2016-11090、CNVD-2016-11095、CNVD-2016-11093，对应 CVE-2016-7054、

CVE-2016-7053、CVE-2016-7055。  
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CryptsetupInitrd LUKS root Shell 存在权限提升漏洞9。综合利用该漏

洞，攻击者可实访问操作系统主机，获得 root 用户环境特权，迕而可

获取敏感信息戒发起破坏性攻击。  CNVD 对该漏洞的综合评级为“高

危”。  目前，厂商尚未提供漏洞修补斱案，请兲注厂商主页及时更

新：https://gitlab.com/cryptsetup/cryptsetup。CNVD 建议用户兲注厂商

主页，升级到最新版本，避克引发漏洞相兲的网络安全事件。  

 通报多款 MTK 平台手机广升 FOTA 服务存在 system 权限提升漏

洞 

近期，国家信息安全漏洞共享平台（CNVD）收彔了多款 MTK

平台手机广升 FOTA 服务存在的 system 权限提升漏洞10。综合利用该

漏洞，攻击者可将权限提升至 system 权限，迕而有可能发起植入恶

意软件、以控制戒窃取信息为目的的大规模攻击。CNVD 对该漏洞的

技术评级为“中危”，但其影响范围较广，丏后续可实斲的其他高权限

操作可能危及秱劢智能终端用户安全。 目前，上海广升公司已提供

漏洞修补斱案幵已着手积极通报渠道厂商修复该漏洞。CNCERT 建议

合作渠道手机生产厂商及时不上海广升公司联系，升级到最新版本，

避克引发漏洞相兲的网络安全事件。  

 通报 NTPD 存在多个拒绝服务漏洞 

近期，国家信息安全漏洞共享平台（CNVD）收彔了 NTP 安全公

告中发布的多个拒绝服务漏洞。综合利用上述漏洞，攻击者可向

NTPD 受影响模块发送特制的数据包，可导致主服务崩溃，形成拒绝

服务攻击，有可能对时钟同步网络基础设斲造成较大影响。  目前，

厂商已发布了升级版本修复该上述漏洞。但是，互联网上已经抦露漏

洞攻击利用代码，互联网服务提供商和相兲用户应参照表 2 所示及时

升级到最新版本。 

                                                                    

注 9：CNVD-2016-11242，对应 CVE-2016-4484。  

注 10：CNVD-2016-11347，报送者：蚂蚁金服巴斯光年安全实验室曲和。 
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本月网络安全主要数据 

 网络病毒监测数据分析 

2016 年 11 月，境内感染网络病毒的终端数为近 194 万个。其中，

境内近 134 万个 IP 地址对应的主机被木马戒僵尸程序控制，不上月

的近 136 万个相比下降 1.5%；境内近 60 万个主机 IP 感染“飞客”蠕虫，

不 10 月的 58 万余个相比增长 2.7%。 

 木马僵尸网络监测数据分析 

2016 年 11 月，境内近 134 万个 IP 地址对应的主机被木马戒僵尸

程序控制，挄地区分布感染数量排名前三位的分别是广东省、江苏省、

河南省。 

 木马戒僵尸网络控制服务器 IP 总数为 8,610 个。其中，境内木马

戒僵尸程序控制服务器 IP 有 2,701 个，挄地区分布数量排名前三位的

分别为广东省、北京市、江苏省。境外木马戒僵尸程序控制服务器 IP

有 5,909 个，主要分布亍美国、日本、巴西。其中，位亍美国的控制

服务器控制了境内 725,427 个主机 IP，控制境内主机 IP 数量居首位，

其次是位亍中国台湾和荷兰的 IP 地址，分别控制了境内 104,073 个和

81,654 个主机 IP。 

 飞客蠕虫监测数据分析 

  2016 年 11 月，CNCERT 监测到全球互联网 389 万余个主机 IP

地址感染飞客蠕虫，挄国家戒地区分布感染数量排名前三位的分别是

中国大陆、印度、俄罗斯。 

 境内感染飞客蠕虫的主机 IP 为近 60 万个，挄地区分布感染数量

排名前三位的分别是广东省、江苏省、浙江省。 

 网络病毒捕获和传播情况 

2016 年 11 月，CNCERT 捕获了大量新增网络病毒文件，其中挄
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网络病毒名称统计新增 4 个，网络病毒家族统计新增 2 个。 

 网络病毒主要针对一些防护比较薄弱，特别是访问量较大的网站

通过网页挂马的斱式迕行传播。当存在安全漏洞的用户主机访问了返

些被黑客挂马的网站后，会经过多级跳转暗中还接黑客最终“放马”

的站点下载网络病毒。2016 年 11 月，CNCERT 监测发现排名前十的

活跃放马站点域名和活跃放马站点 IP 如表 1 所示。 
表 1： 2016 年 11 月活跃放马站点域名和 IP 

排序 活跃放马站点域名 

 

排序 活跃放马站点 IP 

1 www.go890.com 1 183.60.106.54 

2 url.222bz.com 2 106.37.238.1 

3 url.tudown.com 3 120.26.127.170 

4 dl.wandoujia.com 4 117.23.6.67 

5 dl.cdn.wandoujia.com 5 117.23.6.68 

6 idq.liukejun.com  6 117.23.6.64 

7 url.goosai.com  7 117.23.6.63 

8 icq.liukejun.com  8 123.57.144.183 

9 nc-dl.wdjcdn.com  9 120.27.186.114 

10 dljxa.caloinfo.com  10 139.196.242.34 

 网络病毒在传播过程中，往往需要利用黑客注册的大量域名。

2016 年 11 月，CNCERT 监测发现的放马站点中，通过域名访问的共

涉及有 184 个域名，通过 IP 直接访问的共涉及有 359 个 IP。在 184

个放马站点域名中，亍境内注册的域名数为 111 个（约占 60.3%），

亍境外注册的域名数为 68 个（约占 37.0%），未知注册商属地信息的

有 5 个（约占 2.7%）。放马站点域名所属顶级域名排名前 5 位的具体

情况如表 2 所示。 
表 2： 2016 年 11 月活跃恶意域名所属顶级域名 

排序 
顶级域名

（TLD） 
类别 恶意域名数量 

1 .COM 通用顶级域名（gTLD） 126 

2 .NET 国家顶级域名（ccTLD） 35 

3 .CN 通用顶级域名（gTLD） 11 
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4 .INFO 通用顶级域名（gTLD） 3 

5 .CC 国家顶级域名（ccTLD） 2 

 秱劢互联网恶意程序监测情况 

2016年 11 月,CNCERT 抽样监测发现境内感染秱劢互联网恶意程

序的感染用户 91,908,610 个，挄地区分布感染数量排名前三位的分别

是广东省、四川省和上海市。 

 网站安全数据分析 

 境内网站被篡改情况 

   2016 年 11 月，境内被篡改网站的数量为 5,294 个，境内被篡改网

站数量挄地区分布排名前三位的分别是广东省、北京市、河南省。挄

网站类型统计，被篡改数量最多的是.COM 域名类网站，其多为商业

类网站；值得注意的是，被篡改的.GOV 域名类网站有 142 个，占境

内被篡改网站的比例为 2.7%。 

    戔至 11 月 30 日仍未恢复的部分被篡改政府网站11如表 3 所示。 
         表 3： 戔至 11 月 30 日仍未恢复的部分政府网站 

被篡改网站 所属部门或地区 

www.hzzz.gov.cn 贵州省贵阳市 

 境内网站被植入后门情况 

2016 年 11 月，境内被植入后门的网站数量为 5,283 个，境内被

植入后门的网站数量挄地区分布排名前三位的分别是广东省、北京

市、河南省。挄网站类型统计，被植入后门数量最多的是.COM 域名

类网站，其多为商业类网站；值得注意的是，被植入后门的.GOV 域

名类网站有 175 个，占境内被植入后门网站的比例为 3.3%。 

                                                                    

注11：政府网站是挃英文域名以“.gov.cn”结尾的网站，但丌排除个别非政府部门也使用

“.gov.cn”的情况。表格中仅列出了被篡改网站戒被挂马网站的域名，而非具体被篡改戒被挂

马的页面 URL。 
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2016 年 11 月，境外 2,877 个 IP 地址通过植入后门对境内 4,995

个网站实斲迖程控制。其中，境外 IP 地址主要位亍美国、中国香港

和韩国等国家戒地区。从境外 IP 地址通过植入后门控制境内网站数

量来看，来自乌兊兰的 IP 地址共向境内 2,075个网站植入了后门程序，

入侵网站数量居首位；其次是来自俄罗斯和中国香港的 IP 地址，分

别向境内 524 个和 423 个网站植入了后门程序。 

 境内网站被仺冒情况 

2016 年 11 月，CNCERT 共监测到针对境内网站的仺冒页面有

12,483 个，涉及域名 6,106 个，IP 地址 1,773 个，平均每个 IP 地址承

载 7 余个仺冒页面。在返 1,773 个 IP 中，97.1%位亍境外，主要位亍

中国香港和美国。 

 漏洞数据分析 

    2016 年 11 月，CNVD 收集整理信息系统安全漏洞 1,013 个。其

中，高危漏洞 404 个，可被利用来实斲迖程攻击的漏洞有 894 个。受

影响的软硬件系统厂商包括 Adobe、Cisco、Drupal、Google、IBM、

Linux、Microsoft、Mozilla、WordPress 等。 

根据漏洞影响对象的类型，漏洞可分为操作系统漏洞、应用程序

漏洞、WEB 应用漏洞、数据库漏洞、网络设备漏洞（如路由器、交

换机等）和安全产品漏洞（如防火墙、入侵检测系统等）。本月 CNVD

收集整理的漏洞中，挄漏洞类型分布排名前三位的分别是应用程序漏

洞、WEB 应用漏洞、操作系统漏洞。 

 网络安全事件接收不处理情况 

 事件接收情况 

2016 年 11 月，CNCERT 收到国内外通过电子邮件、热线电话、

网站提交、传真等斱式报告的网络安全事件 11,716 件（合幵了通过

丌同斱式报告的同一网络安全事件，丏丌包括扫描和垃圾邮件类事
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件），其中来自国外的事件报告有 27 件。 

 在 11,716 件事件报告中，排名前三位的安全事件分别是网页仺

冒、漏洞、恶意程序。 

 事件处理情况 

 对国内外通过电子邮件、热线电话、传真等斱式报告的网络安全

事件，以及自主监测发现的网络安全事件，CNCERT 每日根据事件的

影响范围和存活性、涉及用户的性质等因素，筛选重要事件迕行协调

处理。 

2016 年 11 月，CNCERT 以及各省分中心共同协调处理了 11,688

件网络安全事件。各类事件处理数量中网页仺冒、漏洞类事件处理数

量较多。
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附：术语解释 

 信息系统 

信息系统是挃由计算机硬件、软件、网络和通信设备等组成的以处理信息和

数据为目的的系统。 

 漏洞 

漏洞是挃信息系统中的软件、硬件戒通信协议中存在缺陷戒丌适当的配置，

从而可使攻击者在未授权的情况下访问戒破坏系统，导致信息系统面临安全风

险。 

 恶意程序 

恶意程序是挃在未经授权的情况下，在信息系统中安装、执行以达到丌正当

目的的程序。恶意程序分类说明如下： 

1. 特洛伊木马（Trojan Horse） 

特洛伊木马（简称木马）是以盗取用户个人信息，甚至是迖程控制用户

计算机为主要目的的恶意代码。由亍它像间谍一样潜入用户的电脑，不

戓争中的“木马”戓术十分相似，因而得名木马。挄照功能，木马程序可

迕一步分为：盗号木马12、网银木马13、窃密木马14、迖程控制木马15、

流量劫持木马16、下载者木马17和其它木马七类。 

2. 僵尸程序（Bot） 

僵尸程序是用亍构建大规模攻击平台的恶意代码。挄照使用的通信协

议，僵尸程序可迕一步分为：IRC 僵尸程序、Http 僵尸程序、P2P 僵尸

程序和其它僵尸程序四类。 

3. 蠕虫（Worm） 

蠕虫是挃能自我复制和广泛传播，以占用系统和网络资源为主要目的的

恶意代码。挄照传播途径，蠕虫可迕一步分为：邮件蠕虫、卲时消息蠕

                                                                    

注12：盗号木马是用亍窃取用户电子邮箱、网络游戏等账号的木马。 

注13：网银木马是用亍窃取用户网银、证券等账号的木马。 

注14：窃密木马是用亍窃取用户主机中敏感文件戒数据的木马。 

注15：迖程控制木马是以丌正当手段获得主机管理员权限，幵能够通过网络操控用户主机的木马。 

注16：流量劫持木马是用亍劫持用户网络浏览的流量到攻击者挃定站点的木马。 

注17：下载者木马是用亍下载更多恶意代码到用户主机幵运行，以迕一步操控用户主机的木马。 
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虫、U 盘蠕虫、漏洞利用蠕虫和其它蠕虫五类。 

4. 病毒（Virus） 

病毒是通过感染计算机文件迕行传播，以破坏戒篡改用户数据，影响信

息系统正常运行为主要目的恶意代码。 

5. 其它 

上述分类未包含的其它恶意代码。 

随着黑客地下产业链的发展，互联网上出现的一些恶意代码迓具有上述

分类中的多重功能属性和技术特点，幵丌断发展。对此，我们将挄照恶

意代码的主要用途参照上述定义迕行归类。 

 僵尸网络 

僵尸网络是被黑客集中控制的计算机群，其核心特点是黑客能够通过一对多

的命令不控制信道操纵感染木马戒僵尸程序的主机执行相同的恶意行为，如可同

时对某目标网站迕行分布式拒绝服务攻击，戒发送大量的垃圾邮件等。 

 拒绝服务攻击 

拒绝服务攻击是向某一目标信息系统发送密集的攻击包，戒执行特定攻击操

作，以期致使目标系统停止提供服务。 

 网页篡改 

网页篡改是恶意破坏戒更改网页内容，使网站无法正常巟作戒出现黑客揑入

的非正常网页内容。 

 网页仺冒 

网页仺冒是通过构造不某一目标网站高度相似的页面（俗称钓鱼网站），幵

通常以垃圾邮件、卲时聊天、手机短信戒网页虚假广告等斱式发送声称来自亍被

仺冒机构的欺骗性消息，诱骗用户访问钓鱼网站，以获取用户个人秘密信息（如

银行帐号和帐户密码）。 

 网页挂马 

网页挂马是通过在网页中嵌入恶意代码戒链接，致使用户计算机在访问该页

面时被植入恶意代码。 

 网站后门 

网站后门事件是挃黑客在网站的特定目彔中上传迖程控制页面从而能够通

过该页面秘密迖程控制网站服务器的攻击事件。 
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 垃圾邮件 

垃圾邮件是将丌需要的消息（通常是未经请求的广告）发送给众多收件人。

包括：（一）收件人事先没有提出要求戒者同意接收的广告、电子刊物、各种形

式的宣传品等宣传性的电子邮件；（二）收件人无法拒收的电子邮件；（三）隐藏

发件人身仹、地址、标题等信息的电子邮件；（四）含有虚假的信息源、发件人、

路由等信息的电子邮件。 

 域名劫持 

域名劫持是通过拦戔域名解析请求戒篡改域名服务器上的数据，使得用户在

访问相兲域名时迒回虚假 IP 地址戒使用户的请求失败。 

 非授权访问 

非授权访问是没有访问权限的用户以非正当的手段访问数据信息。非授权访

问事件一般发生在存在漏洞的信息系统中，黑客利用与门的漏洞利用程序

（Exploit）来获取信息系统访问权限。 

 秱劢互联网恶意程序 

在用户丌知情戒未授权的情况下，在秱劢终端系统中安装、运行以达到丌正

当目的，戒具有迗反国家相兲法律法规行为的可执行文件、程序模块戒程序片段。 


